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II.  ПЕДАГОГИКА
 PEDAGOGICS

ОПАСНОСТИ «ЦИФРОВОЙ БЕЗОПАСНОСТИ» 
И БАЛЛЬНО‑РЕЙТИНГОВАЯ СИСТЕМА ОЦЕНКИ 
ТРУДА СОТРУДНИКОВ ОБРАЗОВАТЕЛЬНЫХ 
УЧРЕЖДЕНИЙ
DANGER OF «DIGITAL SAFETY» AND BALLROOT-RATING 
SYSTEM OF ESTIMATION OF LABOR OF EMPLOYEES  
OF EDUCATIONAL INSTITUTIONS

Аннотация. Цифровая безопасность в современ-
ном мире – один из ведущих практических и те-
оретических трендов. Множество практиков 
и теоретиков работает над совершенствовани-
ем цифровой безопасности, обычно полностью 
игнорируя издержки этого весьма нужного, 
но не столько однозначного, как это представля-
ется государству и ТНК, спонсирующим данные 
исследования, процесса. Опасности «цифровой 
безопасности» в образовании хорошо иллюстри-
руют процедуры внедрения балльно-рейтинговой 
системы оценки труда сотрудников образова-
тельных учреждений и, шире, распространивша-
яся в современном образовании России тенденция 
внедрения облачных и иных технологий созда-
ния единой цифровой среды университета. Та-
кой «виртуальный университет» сталкивается 
с не меньшими, а даже большими проблемами 
безопасности: если культура взаимоотношений 
в реальной среде отчасти выработана, то в сре-
де виртуально-цифровой она все еще отсут-
ствует. Ощущение вседозволенности рождает 
многочисленные прецеденты внутриорганизаци-
онного шпионажа и нарушения прав сотрудни-
ков на частную жизнь: граница между профес-
сиональными и личными сферами информации 
в таких «облаках» практически не существует, 
что служит основой многочисленных злоупотре-
блений (превышением должностных полномочий, 
этических и правовых коллизий в виде нарушения 
права на тайну частной жизни и т. д.). Кроме 
того, наряду с балльно-рейтинговой системой, 
созданной якобы только в целях стимулирования 

Abstract. Digital security in the modern world 
is one of the leading practical and theoretical 
trends. Many practitioners and theorists deal with 
improving digital security, almost ignoring the 
costs spent on this relevant and necessary process. 
The dangers of «digital security» in education are 
highlighted by applying point-rating system for 
teachers» assessment and tendency of applying 
cloud and other technologies in order to create 
University digital environment that is widely used 
in education in Russia. This «virtual university» 
faces huge security problems: relationships in a 
real environment are partially developed where-
as ones in a virtual-digital environment are ab-
sent. The feeling of permissiveness gives rise to 
the cases of intra-organizational espionage and 
violation of the rights of employees in their pri-
vate life: the boundary between professional and 
personal spheres of information in such «clouds» 
almost does not exist, which serves as the basis of 
numerous abuses (abuse of power, ethical and le-
gal conflicts in the form of violation of the right to 
privacy, etc.) In addition, along with the point-rat-
ing system, supposedly created only to stimulate 
the work of workers, cloud technologies are used 
to find the causes and methods of punishment and 
reprisals: a typical situation is the illegal hacking 
and illegal use of information about a person, in-
cluding within its wide spreading inside and out-
side the university in order to substantiate a dis-
ciplinary action leading to economic, social and 
moral, and sometimes legal losses of  employees.
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Введение. Цифровая безопасность в современном мире – один из ведущих практических и теоре-
тических трендов. Множество практиков и теоретиков работает над совершенствованием цифровой 
безопасности, обычно полностью игнорируя издержки этого нужного, но не столько однозначного 
процесса, как это представляется государству и транснациональным корпорациям (ТНК и стоящему 
за ними мировому правительству), спонсирующим данные исследования. Опасности «цифровой безо-
пасности» в образовании хорошо иллюстрируют процедуры внедрения балльно-рейтинговой системы 
(далее – БРС) оценки труда сотрудников образовательных учреждений и, шире, распространившая-
ся в современном образовании России, тенденция внедрения облачных и иных технологий создания 
единой цифровой среды университета. Будучи в основе своей вариантами оптимизации работы уч-
реждения, поощрения сотрудников к развитию, поддержки развития университета как научно-иссле-
довательского и культурного центра, в руках недобросовестных, коррумпированных структур многих 
образовательных организаций, они превращаются в противоположность в средство подавления иници-
ативы и разрушения научно-исследовательской активности преподавателей, научных работников и т.  д.

Постановка задачи. Очевидно, что вопросы цифровых инноваций в образовании России сегодня – 
одни из задающих перспективы развития нашей страны. Многолетние псевдоновации в этой и иных 
сферах, осуществленные в направлении «универсализации», присвоения принципов и технологий за-
падного, ориентированного на формирование «квалифицированного потребителя» и «роботоустойчи-
вого специалиста» образования, привели к почти тотальному разрушению этой системы [1; 2; 3; 4]. 
Сейчас, по оценкам специалистов, решается вопрос о том, сможет ли это образование восстановится 
или будет разрушено вместе со всем сообществом. Развал образования России выступает как часть 
системного разрушения культуры страны, режиссируемого и оплачиваемого ТНК, а существующие 
распространенные в современном мире модели форсайта часто не просто имитируют прогностиче-
ские разработки и исследования, но выступают как программы целенаправленной деструкции [2; 5; 
6; 7]. В связи с этим необходимость научных исследований, в которых принимают участие ученые, 
практики и теоретики, заинтересованные в развитии, а не коллапсе образования, – очевидна [2; 5; 6]. 
При этом, как отмечают В. В. Спасенников, Е. Е. Неупокоева, И. П. Костенко, Ю. М. Беспалова, Ж. Ал-
феров и многие другие исследователи, очень важны исследования и проекты, направленные не только 
на оценку перспектив инноваций, но и их образовательных и социально-психологических опасностей 
[2; 5; 8; 9; 10; 11]. Именно поэтому целью нашего исследования выбрана столь нравственно и психо-
логически сложная проблема нарушения безопасности и прав сотрудников образовательных учрежде-
ний посредством внедрения ИКТ, в том числе в контексте реализации балльно-рейтинговой системы, 
как механизмов, превращающихся в руках людей, неадекватно использующих данные им полномочия, 
в инструмент деструктивного контроля, обозначаемый в массовой литературе как «электронный кон-

труда работников, облачные технологии исполь-
зуются для изыскания причин и способов нака-
зания и расправ: типичной является ситуация 
незаконного взлома и незаконного использования 
информации о человеке, в том числе в рамках ее 
широкого распространения внутри и вне универ-
ситета, в целях обоснования дисциплинарного 
взыскания, приводящего к экономическим, соци-
альным и нравственным, а иногда и юридическим 
потерям   сотрудников.
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цлагерь», «тотальный контроль» и т. д. Управление образованием, как и управление иными сферами, 
на самых разных уровнях может стремится к такой тотальной власти, в том числе и потому, что это 
гарантирует ей большую или меньшую автономию по отношению к власти центральной, государствен-
ной. Последняя подчас целенаправленно лишается обратной связи о происходящем «на местах». Од-
нако в некоторых странах, например, в Китае, Японии и т. д., подобные практики могут существовать 
не только социально легитимно, но и быть законодательно оформленными. В России речь в большей 
мере идет об акциях и инновациях, идущих вразрез в Конституцией и законами страны и связанных 
с инициативами отдельных лиц и групп лиц, рассматривающих образование как частный бизнес. На-
личие частных образовательных учреждений и полулегальная приватизация государственных этому 
значительно способствует. И вопреки попыткам государства исправить сделанные ошибки, дополни-
тельная активность, не изменяющая отношения государства с осуществляющим его распоряжения бю-
рократическим механизмом, приводит лишь к увеличению  нарушений.

Методика и методология исследования. В работе осуществлен теоретический анализ проблемы 
социально-психологических опасностей и издержек недобросовестного использования ИКТ в управ-
лении образованием, обобщены результаты включенных и не включенных наблюдений автора за про-
цессами и результатами внедрения БРС и применения ИКТ людьми, использующих данные системы 
в личных целях (от превышения полномочий до целенаправленного нарушения прав  сотрудников).

Результаты исследования. Современное образование перешло из института культуры в одну 
из сфер бизнеса: ТНК и предприятия иных уровней активно вмешиваются в процессы образования, 
пропагандируя «профессиональное образование» как образование, отличное от «непрофессионально-
го» [12; 13; 14; 15; 16; 17]. Таким образом ТНК стремятся оптимизировать процессы управления насе-
лением уже на «начальном этапе»: отбор профессиональных, соответствующих определенной органи-
зационной культуре кадров переходит в формирование этих кадров, начиная с вузовского и заканчивая 
средним и начальным  образованием.

Особенно интересен тот момент, что чем больше напряженность и жесткость общесоциального кри-
зиса, в котором находится Россия, тем более активно и безоглядно проводятся реформы его образова-
ния и культуры. Однако не так уж и давно по поводу инноваций писал Б. Беттельгейм: «Во времена 
великих кризисов, внутренних и внешних революций в любых сферах жизни может случиться, что че-
ловек будет иметь лишь такой выбор: либо покончить с жизнью, либо достичь высшей самоорганиза-
ции… мы делаем лишь первые шаги к овладению новыми условиями существования. Но не стоит и об-
манывать себя: борьба будет долгой и тяжелой, и потребует от нас всех интеллектуальных и моральных 
сил. Если, конечно, мы хотим очутиться в мире разума и человечности, а не в «1984» Дж. Оруэлла» [18, 
c. 280]. Однако уже сейчас в зарубежной педагогике активно дискутируются вопросы разговоры о воз-
можно более ранней профессиональной ориентации и подготовке детей и подростков к конкурентной 
борьбе за рабочие места с другими детьми и взрослыми, а также с роботами и иными цифровыми 
устройствами и т. д. [4; 5]. При этом сам продавец своих компетенций и покупатель «непрерывно» фор-
мирующего их образования, желающий оставаться «валидным» в мире корпоративных запросов, выби-
рает модель и форму образования, которая бы позволяла ему встроится в систему «наилучшим обра-
зом»: наилучшим для корпорации и, отчасти, для самого себя. Эта система была оформлена еще  
Дж. Дьюи и его предшественниками, превозносившими роль профессионализации и практической 
ориентированности образования как процессе формирования необходимых государству и ТНК работ-
ников [19; 20]. На «самого себя» в мире стандартизаций и сертификаций остается все меньше времени 
и места, а в образовательном стандарте это место резервируется лишь в связи с необходимостью управ-
ления человеком и на уровне его нравственных ориентаций. Т. Иглтон и иные прогрессивные исследо-
ватели видят причину разрушение образования за рубежом в игнорировании моральных принципов, 
а также в жалком состоянии всей системы образования и воспитания молодежи [21]. Описывая процес-
сы развала университета на Западе, они описывают его полностью аналогичным образом распаду уни-
верситетов в России. Другим фактором снижения качества зарубежного и отечественного образования 
является его бюрократизация и сопровождающая бюрократизацию коррупция, ведущие к деградации 
начального, среднего, высшего образования [22]. Более того «исследователи мировых глобальных тен-
денций отмечают, что образование в современном мире является одним из основных мест социальных, 
политических и криминальных баталий, полем жесточайшей конкуренции и коррупции» [19, с. 18–19, 
23]. В отношениях сотрудников к власти и между сотрудниками возникает ресентимент (ressentiment) 
как злопамятность или озлобленность, мстительность и ненависть, заставляющая вновь и вновь пере-
живать и представлять ситуации страданий, унижения, обиды и т. д., чувство враждебности к тому, 
что субъект считает причиной своих неудач («врага»), бессильная зависть, тяжелое сознание тщетно-
сти попыток реализоваться или поднять свой статус в жизни или в обществе, проживание состояния 
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слабости или неполноценности, зависти и негодования по отношению к «врагу» и формированию си-
стемы ценностей, отрицающих ценности «врага», создаваемого для того, чтобы избавиться от чувства 
вины и какой-либо ответственности за собственные неудачи/неполноценность, характеристика морали 
рабов (Ф. Ницше), замена реальности идеологическими фикциями, сублимация неполноценности 
в особую систему морали, самоотравление души, которое возникает в результате систематического за-
прета на выражение тех или иных душевных переживаний и представлений, порождающего склон-
ность к ценностно-смысловым иллюзиям, деформациям (М. Шелер), результат бессилия, соперниче-
ства и зависти. Это – одно из «реактивных состояний», наряду с гневом, отвращением, благодарностью, 
счастьем и чувством вины (П. Ф. Стросон) [24, с. 424; 25, с. 49; 26, p. 1–29; 27]: «Ресентимент противо-
положен чувству симпатии и связан с чувством ненависти, переживанием тщетности жизни, ощущени-
ем собственного бессилия и, как следствие, глубоким общественным и личным отчуждением, антипа-
тией, враждой, злобой и местью» [8, с. 16, 28; 29]. Таким образом, «мораль господ», которая как мораль 
благородная произрастает из торжествующего «Да», сказанного самому себе, дополняется «моралью 
рабов», которая с самого начала говорит «Нет» «внешнему», «иному», «не-себе», выражаясь в синдро-
ме ущербной агрессивности. Это мораль, основанная на противостоянии и своим отрицанием дающая 
косвенное согласие на то, что делают «господа». В итоге соответствие или несоответствие стандартам, 
в том числе стандартам управления, создает новую зону квиринга (социально нежелательной, но не на-
казуемой «инаковости»): наряду с инвалидами, членами ЛГБТ и т. п. маргинальных сообществ. Выжи-
вание коснулось, особенно в малых городах и университетах, и самых талантливых специалистов: но-
сителей научного знания и опыта, нравственного знания и опыта, самостоятельности и творческой 
свободы [26]. Люди формируют и усваивают речь вражды (hate speech), применяя «механизм, когда 
собственные проблемы и неспособность с ними справиться переносятся на других через барьер сниже-
ния этих других» (М. Дубинин). При этом сами они для себя самих остаются «слепым пятном», отка-
зываются от собственных поступков, «не видит» себя». «Ресентимент – это ненависть раба ко всему, 
где ему чудится свобода» (Я. Кротов) [30], где чудится humilation and betrayal – унижение и предатель-
ство, следствие длительного, постоянного и всеобъемлющего угнетения человека, сообщества, народа, 
рождающего многочисленные виды «лишних и «подпольных людей», феномены массового социально-
го иммобилизма, государственного патернализма (сословного рабства) и социального паразитизма, 
а также дискурс обиды на окружающий мир. На основе развития последнего «класс профессиональных 
обиженных, которые под видом «гласа народа» транслируют волю «хозяев дискурса» и по сути своей 
являются эффективным инструментом репрессий, всепроникающей цензуры коллективного бессозна-
тельного» [31]. Государство же остается в стороне от насилия, оно якобы просто «законодательно 
оформляет «волю народа», выраженную в … истериках, доносах и коллективных письмах … но по сути 
оно эту волю конструирует и ею же манипулирует» [31]. Отчуждение от способности и готовности вли-
ять на свою и чужую жизнь, от реальности связано с кризисом институций не только в России, 
но и во всем мире [27; 31; 32]. Для рядового сотрудника и гражданина этот кризис выражается в тоталь-
ной перверсии функций государства и его органов власти, в том числе правоохранительных органов 
(и органов безопасности), в разрушении и превращении функций здравоохранения и образования. 
Для государств же кризис институций связан с отмиранием и обессмысливанием национального суве-
ренитета, отказ от следования институционным нормам и процедурам на всех уровнях социума госу-
дарства, жизнь в пространстве и времени «антиполитичных» (Э. Балибар) «потоков» всеобщего, гло-
бального уровня (З. Бауман), превращающих национализм и популизм в опереточные, театральные 
и нефункциональные стратегии, создающих существующую по принципу лжи (не-реальности), дефак-
туализированную (defactualization, Х. Арендт) реальность, управляемую «государственностью без го-
сударства». Все в этом мире – версия реальности, мнимость, что ведет к снижению гражданской актив-
ности, к нарастанию инертности и безразличия (М. Ямпольский) [33; 34]. Дефактуализация 
используется и гражданами, и государством ради «сохранения лица» и создания образа «несокруши-
мой силы» (Х. Арендт). Принуждающая сила истины, напротив, противостоит власти, основанной 
на лжи – «политической власти» [35]. При этом, как писал М. Шелер, «Максимально сильный заряд 
ресентимента должен быть в таком обществе, где равные политические права и соответственно фор-
мальное, публично признанное социальное равноправие соседствует с огромными различиями в фак-
тической власти, в фактическом имущественном положении и в фактическом уровне образования,  
т. е. в таком обществе, где каждый имеет «право» сравнивать себя с каждым и не может сравниться ре-
ально» [25, с. 21]. Сам Ф. Ницше: «не ограничивает анализ «господ» и «рабов» лишь социальными 
рамками, для него эти определения характеризуют и то, что он называет «духовной» природой» [35], 
это ориентация на «золотое правило» любви (мораль прощения, закон любви) или на талион (закон 
отмщения, мораль воздаяния, кровной  мести).
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Ж. Алферов отмечал: «Внутренний российский рынок захвачен западными компаниями. Для того 
чтобы выйти на внутренний российский рынок с собственными технологиями, нужно уметь пони-
мать, какие критические решения нужно определить, чтобы созданные в наших лабораториях новые 
технологии были действительно достаточно мощными и могли завоевать положение на внутреннем 
рынке… перед нами сложнейшая задача возрождения высокотехнологичной экономики нашей страны, 
и она тесно связана с возрождением передового рабочего класса» [36, c. 1]. Вместо этого планируется 
как можно более радикально свести и рабочий, и остальные классы к обслуживающему цифровую 
и иную технику персоналу. Стандартизация, в том числе в форме рейтингов (БРС и т. д.) создает разрыв 
между человеком как более или менее «неповторимой» индивидуальностью, самоуправляемой и ак-
тивной системой и человеком как членом корпорации, «частью» бизнеса, производства, пассивным 
«винтиком» системы [37].

Аналогия «винтика» усиливается вполне реальной проблемой вытеснения рабочей силы роботами 
и иными «оптимизациями» устройств. Сегодня также ежегодно и заметно растет доля ИКТ (информа-
ционно-компьютерных технологий) в каждой индустрии, включая индустрию образования. Практиче-
ски каждый вид человеческой/социальной деятельности становится ИКТ-бизнесом или тесно связан 
с ИКТ: это серьезно влияет на образовательную деятельность: многие виды профессионального и на-
чальное и среднее образование уже практически немыслимы без знаний ИКТ-комплекса. В образова-
нии весьма популярной, благодаря активности тех же ТНК, является идея замены реального преподава-
теля на «цифрового», реального обучения на дистанционное, обучения как исследования на обучение 
как подготовку к автоматизированному тестированию и т. д. Кроме того, многие бизнес-руководители 
и иные пользователи в последние время начали активно создавать ИКТ-системы, уже без привлечения 
или с минимальным привлечением специалистов по информационным технологиям, используя уже 
существующие сетевые, в том числе облачные, наработки, информационные сервисы и т. д., универси-
тетский и т. п. компьютерные лаборатории. Происходит сращивание отделов науки, информатизации 
и безопасности образовательных учреждений. Специалисты, занимающиеся этим вопросом, обычно 
превозносят выгоды применения новых технологий, однако, к сожалению, выгоды часто оборачива-
ются проблемами. Так, введенные во многих вузах и иных образовательных учреждениях облачные 
системы «корпоративного уровня» («корпоративная почта» и т. д.) позволяют работодателям вмеши-
ваться в личную жизнь сотрудников и иных «потребителей и производителей» услуг образователь-
ной организации: внутренний внешний шпионаж, нарушающий международные и российские нормы 
приватности и права на частную жизнь, начинают подвергать саму жизнь угрозе тотального разруше-
ния. «Безопасность» оборачивается противоположной стороной: стороной опасности для тех, кого она, 
якобы, призвана обезопасить. Сотрудники организаций оказываются под «колпаком» «всевидящего» 
цифрового «ока», в том числе под колпаком служб безопасности вуза, не гнушающихся в целях совсем 
далеких от безопасности, интересоваться содержанием частной и профессиональной переписки со-
трудников и студентов и т.  д.

В итоге созданный для удобства работы реального университета «виртуальный университет» стал-
кивается с не меньшими, а даже с большими проблемами безопасности: если культура взаимоотноше-
ний в реальной среде отчасти выработана, и ее можно регулировать с помощью нравственных, конвен-
ционально-ритуальных и юридических норм, то в среде виртуально-цифровой она все еще отсутствует. 
Более того, во многих случаях работает соблазн, рождённый иллюзией отсутствия границ: никаких 
юридических, нравственных и конвенциональных норм, препятствующих злоупотреблениям «систе-
мами безопасности» и «системами поощрения», в том числе со стороны самих же служб безопасности 
университетов колледжей и т. д. не существует. Однако поскольку современные профсоюзные орга-
низации игнорируют данные проблемы, становясь на сторону бюрократического аппарата, с которым 
они давно срослись, а обычный человек часто полагает себя неспособным отстоять свое право на за-
щиту персональной информации, постольку, как правило, иллюзия вседозволенности и безнаказанно-
сти переходит в практику вседозволенности и безнаказанности. Ощущение вседозволенности рожда-
ет многочисленные прецеденты внутриорганизационного шпионажа и нарушения прав сотрудников 
на частную жизнь: граница между профессиональными и личными сферами информации в таких «об-
лаках» практически не существует, что служит основой многочисленных злоупотреблений (превыше-
нием должностных полномочий, этических и правовых коллизий в виде нарушения права на тайну 
частной жизни и т. д.). Кроме того, наряду с балльно-рейтинговой системой, созданной якобы только 
в целях стимулирования труда работников, облачные технологии используются для изыскания причин 
и способов наказания и расправ: типичной является ситуация незаконного взлома и незаконного ис-
пользования информации о человеке, в том числе в рамках ее широкого распространения внутри и вне 
университета, в целях обоснования дисциплинарного взыскания, приводящего к экономическим, соци-
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альным и нравственным, а иногда и юридическим потерям сотрудников (лишению значительной части 
заработной платы, опорочивание и клевета, шантаж и намеренное введение в заблуждение, системные 
нарушения трудового законодательства в отношении работника с целью взвалить на него обязанности, 
выходящие за рамки трудового договора, публичный остракизм и преследование (буллинг) на рабочем 
месте, увольнение и передача полученных незаконным путем сведений о сотруднике в сторонние орга-
ны, в том числе в суд и т. д.).

Выводы. Современный университет и современная школа все больше становятся «виртуальны-
ми». Помимо широкого внедрения ИКТ, виртуализация затрагивает такой пласт работы учреждений 
образования, как симуляция учебно-профессиональных и интимно-личностных отношений субъектов. 
Из университетских и школьных отношений уходят любовь старших к младшим и стремление их че-
му-то важному и значимому научить, исчезает воспитать достойных и самостоятельных людей, разру-
шается любовь педагогов к ученикам, разрушаются или даже не формируются умения учить и учиться. 
Внедрение облачных и иных технологий создания единой цифровой среды школы и вызывает вместо 
оптимизации отношений и процессов обучения и воспитания, многочисленные проблемы нарушения 
безопасности и коррупции. Если культура взаимоотношений в реальной среде отчасти выработана, 
то в среде виртуально-цифровой она все еще отсутствует. Ресентимент и буллинг, «обеспеченные», 
помимо собственно «административного ресурса» и мощью современных ИКТ, выводят насилие в об-
разовательных учреждениях на новый уровень, уровень, который неловко, но точно передан в понятии 
«электронный концлагерь». На наш взгляд, чтобы раскрыть сущность отношений в «электронном кон-
цлагере», необходимо обратиться к работам исследователей, прошедших обычные и «экспериенталь-
ные» тюрьмы и концлагеря (Б. Беттельгейм, В. Франкл, А. Кемпински, Ф. Зимбардо и др.), буллинг 
и травлю на работе, в семье, в социуме, проанализировать современным модели управления организа-
цией и обществом, отражающие идею такого» мобильного концлагеря» и активно внедряемые или уже 
внедренные в настоящее время в менеджменте в образовательных и иных организациях ряда стран 
(Япония, Китай, США, Великобритания). Современное образование содержит огромное число техно-
логий и подходов, способных вернуть России ее культуру, воспитывать и обучать личностей [38; 39; 40]
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